SUPERINTENDENCIA FINANCIERA DE COLOMBIA

2.2.2. Cifrado fuerte: Técnicas de codificacién para protecciéon de la informacién que utilizan algoritmos reconocidos
internacionalmente, brindando al menos los niveles de seguridad ofrecidos por 3DES o AES.

2.2.3. Operaciones no monetarias: Son las acciones a través de las cuales se desarrollan, ejecutan o materializan los
productos o servicios que prestan las entidades a sus clientes o usuarios y que no conllevan movimiento, manejo o
transferencia de dinero.

2.2.4. Operaciones monetarias: Son las acciones que implican o conllevan movimiento, manejo o transferencia de dinero.

2.2.5. Autenticacién: Conjunto de técnicas y procedimientos utilizados para verificar la identidad de un cliente, entidad o
usuario. Los factores de autenticacion son: algo que se sabe, algo que se tiene, algo que se es.

2.2.6. Mecanismos fuertes de autenticacion: Se entienden como mecanismos fuertes de autenticacion los siguientes:

2.2.6.1. Biometria en combinaciéon con un segundo factor de autenticacién para operaciones no presenciales. En aquellos
eventos en que la operacion se efectle de manera presencial no se requerira el uso de un segundo factor de autenticacion.
2.2.6.2. Certificados de firma digital de acuerdo a lo establecido en la Ley 527 de 1999 y sus decretos reglamentarios.
2.2.6.3. OTP (One Time Password), en combinacién con un segundo factor de autenticacion.

2.2.6.4. Tarjetas que cumplan el estandar EMV, en combinacion con un segundo factor de autenticacion.

2.2.6.5. Registro y validacion de algunas caracteristicas de los computadores o equipos moéviles desde los cuales se realizaran
las operaciones, en combinacién con un segundo factor de autenticacién.

2.2.7. Proveedores de redes y servicios de telecomunicaciones: Son las empresas reguladas por la Comisién de Regulacion
de Comunicaciones y debidamente habilitadas por el Ministerio de Tecnologias de la Informacién y las Comunicaciones,
responsables de la operacion de redes y/o de la provisién de servicios de telecomunicaciones a terceros, de acuerdo a lo
establecido en el art 1. de la Resolucién 202 de 2010.

2.2.8. Ambiente de venta presente: transacciones en las cuales el instrumento de pago interactta con el dispositivo de captura
de informacion.

2.2.9. Ambiente de venta no presente: transacciones en las cuales el instrumento de pago no interactda con el dispositivo de
captura de informacion.

2.2.10. Participante no vigilado: Se refiere a quien haya sido autorizado por una Entidad Administradora de Sistemas de Pago
de Bajo Valor (EASPBV) para tramitar 6érdenes de pago y de transferencia de fondos a través de su sistema y que no sea una
entidad vigilada por la SFC, de conformidad con el numeral 16 del articulo 2.17.1.1.1 del Decreto 2555 de 2010).

2.2.11. Cédigo QR (Quick Response Code): Es un cadigo de respuesta rapida, bidimensional, con estructura cuadrada. Tiene
la capacidad de almacenar datos codificados, es de facil lectura y tiene mayor capacidad de almacenamiento que los cédigos
universales de productos (UPC por sus siglas en inglés) o codigos de barras. Puede ser estatico (su contenido no cambia,
generalmente impreso) o dindmico (cambia su contenido para cada operacién, generado por software en tiempo real).

Los cédigos QR pueden ser adaptados para operaciones monetarias y no monetarias.

2.2.12. Tokenizacion: Proceso de remplazar un dato confidencial por otro equivalente que no lo es (no confidencial), el cual
garantiza la misma operatividad y no tiene un valor intrinseco.

2.2.13. Caracteristica biométrica: Atributo biolégico o comportamental de un individuo del cual se pueden extraer propiedades
distintivas y repetibles para su reconocimiento.

2.2.14. Muestra biométrica: Representacion que se obtiene de una caracteristica biométrica capturada mediante un dispositivo
vinculado a un sistema biométrico, como una imagen facial, una grabacion de voz o una imagen de huella digital.

2.2.15. Plantilla biométrica: Representacion de una o varias muestras biométricas utilizadas para la comparacion,
reconocimiento e individualizacién de una persona, las cuales pueden construirse a través de métodos tales como vectores,
datos numéricos y algoritmos criptograficos.

2.2.16. Omnicanalidad: Estrategia que busca mejorar la experiencia del consumidor y la eficiencia operativa, proporcionando
la mayor homogeneidad posible en los diferentes canales y el uso de varios de ellos en la ejecucién de las operaciones,
cuando esto resulte procedente.

2.2.17. Pagos sin contacto (contactless): Sistema que permite pagar una compra mediante tecnologias de identificacion por
radiofrecuencia o lectura electrénica, incorporadas en tarjetas de crédito o débito, llaveros, tarjetas inteligentes, teléfonos
maviles u otros dispositivos.

2.3. Criterios
2.3.1. Respecto de la seguridad de la informacion

2.3.1.1. Confidencialidad: Hace referencia a la proteccién de informacién cuya divulgacién no esta autorizada.

2.3.1.2. Integridad: La informacién debe ser precisa, coherente y completa desde su creacion hasta su destruccion.

2.3.1.3. Disponibilidad: La informacién debe estar en el momento y en el formato que se requiera ahora y en el futuro, al igual
que los recursos necesarios para su uso.

2.3.2. Respecto de la calidad de la informacion
2.3.2.1. Efectividad: La informacion relevante debe ser pertinente y su entrega oportuna, correcta y consistente.

2.3.2.2. Eficiencia: El procesamiento y suministro de informacion debe hacerse utilizando de la mejor manera posible los
recursos.

2.3.2.3. Confiabilidad: La informacion debe ser la apropiada para la administracién de la entidad y el cumplimiento de sus
obligaciones

2.3.3 Requerimientos generales
2.3.3.1. En materia de seguridad y calidad de la informacién

A fin de dar debida aplicacion a los criterios antes indicados las entidades deben adoptar, al menos, las medidas que se
relacionan a continuacion:
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2.3.4.12.2. Cifrar la informacién de los clientes que sea remitida a los proveedores y fabricantes de tarjetas, para mantener la
confidencialidad de la misma.

2.3.4.12.3. Velar porque los centros de operacion en donde se realizan procesos tales como: realce, estampado, grabado y
magnetizacién de las tarjetas, entre otros, asi como de la impresién del sobreflex, mantengan procedimientos, controles y
medidas de seguridad orientadas a evitar que la informacion relacionada pueda ser copiada, modificada o utilizada con fines
diferentes a los de la fabricacion de la misma.

2.3.4.12.4. Velar porque en los centros donde se realicen los procesos citados en el subnumeral anterior, apliguen
procedimientos y controles que garanticen la destruccién de aquellas tarjetas que no superen las pruebas de calidad
establecidas para su elaboracién, asi como la informacién de los clientes utilizada durante el proceso. Iguales medidas se
deben aplicar a los sobreflex.

2.3.4.12.5. Establecer los procedimientos, controles y medidas de seguridad necesarias para la creacion, asignacion y entrega
de las claves a los clientes.

2.3.4.12.6. Cuando la clave (PIN) asociada a una tarjeta débito o crédito haya sido asignada por la entidad vigilada, esta debe
ser cambiada por el cliente antes de realizar su primera operacion con este PIN.

2.3.4.12.7. Ofrecer a sus clientes mecanismos que brinden la posibilidad inmediata de cambiar la clave de la tarjeta débito o
crédito en el momento que éstos lo consideren necesario.

2.3.4.12.8. Establecer los procedimientos, controles y medidas para la notificacién al cliente de la inscripcién de pagos en la
entidad financiera o por parte de terceros con cargo a sSus cuentas o tarjetas de crédito.
Las entidades deben notificar a sus clientes acerca de la inscripcion de pagos por parte de terceros con cargos a sus cuentas
o tarjetas de crédito siempre que el tercero le informe a la entidad acerca de la inscripcién de dicho pago.

2.3.4.12.9. Emitir tarjetas personalizadas que contengan al menos la siguiente informacién: nombre del cliente, nombre de la
entidad emisora y fecha de expiracion. Las entidades pueden emitir tarjetas innominadas cuando el andlisis de riesgo
realizado por ellas lo estime procedente.

2.3.4.12.10. Al momento de la entrega de la tarjeta a los clientes, ésta debe estar inactiva. Las entidades deben definir un
procedimiento para su respectiva activacion, el cual contemple, al menos, dos de tres factores de autenticaciéon. En cualquier
caso, se deben entregar las tarjetas exclusivamente al cliente o a quien este autorice.

2.3.4.12.11. Entregar a sus clientes tarjetas débito y/o crédito que manejen internamente mecanismos fuertes de
autenticacion, siempre gque los cupos aprobados superen 2 SMMLYV. Dichas tarjetas deben servir indistintamente para realizar
operaciones en cajeros automaticos (ATM) y en puntos de pago (POS).

Sin perjuicio de otras medidas de seguridad, los mecanismos fuertes de autenticacién no son obligatorios en tarjetas débito
asociadas a productos utilizados para canalizar recursos provenientes de programas de ayuda y/o subsidios otorgados por el
Estado Colombiano siempre que estos no superen 2 SMMLV.

Lo dispuesto en los numerales 2.3.4.12.1., 2.3.4.12.2., 2.3.4.12.3., 2.3.4.12.4. y 2.3.4.12.8. de este Capitulo no debe ser
cumplido cuando se trate de tarjetas virtuales.

2.3.4.12.12. Adoptar mecanismos de seguridad para la realizacién de operaciones en ambiente no presente, adicionales a la
validacion del numero de la tarjeta, la fecha de vencimiento y un cédigo de verificacién estatico, tales como autorizacion por
parte del consumidor financiero desde la app, CVV dinamico, tokenizacién y 3DSecure, entre otros.

2.3.4.13. Operaciones por medio de codigos QR

Las entidades que ofrezcan la realizacién de operaciones monetarias en los términos del subnumeral 2.2.4 del presente
Capitulo a través de cddigos QR, tales como: pagos, transferencias interbancarias, operaciones de recaudo, débitos
automaticos, transferencias inmediatas, transferencias de solicitudes de pago, recaudo en linea, retiro en efectivo o
recargas, entre otras, deben adoptar como referencia el estandar internacional EMVCo LLC, ultima version EMV® QR
Code Specification for Payment Systems (EMV QRCPS) Merchant-Presented Mode or Consumer-Presented Mode, o
aquellos que lo modifiquen, sustituyan o adicionen y deben cumplir con los siguientes requerimientos:

2.3.4.13.1. Proporcionar al consumidor financiero, directamente o a través de terceros, aplicaciones de software que permitan
leer el codigo QR y enrutar la operacion.

2.3.4.13.2. Facilitar que los datos que no puedan ser obtenidos con la lectura del cédigo QR estatico y sean necesarios para
la transaccion (p.ej. monto), sean capturados por la aplicacion del consumidor financiero que realiza la operacion.

2.3.4.13.3. Cumplir con los requerimientos establecidos en los sub numerales 2.3.4.9, 2.3.4.11 y 2.3.5 del presente capitulo
para la implementacion del software para realizar operaciones o generar los cédigos QR dinamicos.

2.3.4.13.4. Gestionar los riesgos que se puedan derivar de la realizacion de este tipo de operaciones.

2.3.4.13.5 Con el propésito de promover la interoperabilidad, las entidades administradoras de los sistemas de Pago de Bajo
Valor (SPBV) deben concertar y definir de manera conjunta la estructura de los campos donde debe enviarse la informacion,
adicional al estandar, que resulte necesaria para la realizacion de las operaciones (p.ej. el cédigo identificador del comercio
y la discriminacion de los impuestos). Cualquier modificacion a la estructura definida debe ser informada y socializada a los
participantes del sistema de pagos 3 meses antes de su implementacion.

La informacion de los campos definidos debe estar a disposicion de la SFC y ser publicada en el sitio web de la entidad
administradora para consulta de todos los interesados.

En el caso de operaciones no monetarias que se realicen mediante el uso de codigos QR, las entidades vigiladas
podran decidir si adoptan o no la Gltima version del estdndar EMV® QR Code Specification for Payment Systems
(EMV QRCPS) Merchant-Presented Mode or Consumer-Presented Mode.

2.3.5 Requerimientos en materia de actualizacion de Software

Con el proposito de mantener un adecuado control sobre el software, las entidades deben cumplir, como minimo, con las
siguientes medidas:

2.3.5.1. Mantener tres ambientes independientes: uno para el desarrollo de software, otro para la realizacién de pruebas y un
tercer ambiente para los sistemas en produccién. En todo caso, el desempefio y la seguridad de un ambiente no pueden influir
en los demas.

2.3.5.2. Implementar procedimientos que permitan verificar que las versiones de los programas del ambiente de produccion
corresponden a las versiones de programas fuentes catalogadas.
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